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IT Sicherheit in den Ordinationen NIEDERGELASSENE ARZIE

Organisation, physischer Schutz, Mitarbeiter

Datenschutz ist mehr als EDV-Sicherheit

Datensicherheit in der Ordination beginnt nicht erst beim Einsatz eines IT-Systems,
geeignete Datenschutz- Malinahmen sind bereits bei der raumlichen Organisation einer
Arztpraxis gefordert. Unsere Artikel-Serie der Bundeskurie Niedergelassene Arzte bietet
Ihnen Service und Praxistipps zum Thema IT-Sicherheit.

Eine Serie von DI Michael N6hammer

Datensicherheit beginnt nicht erst beim Einsatz eines Informationstechnik-Systems. Viele
grundlegende Prozesse in einer Ordination haben nichts mit der IT zu tun, trotzdem geht es
dabei um sensible Patientendaten. Gerade in diesem Bereich kénnen meist ohne grofRen
Aufwand wesentliche Verbesserungen erzielt und damit die Datensicherheit in der Ordination
deutlich erhdht werden.

Ortliche Gegebenheiten

Stellen Sie sicher, dass betriebsfremde Personen (Patienten, Dienstleister) nicht
versehentlich oder absichtlich sensible Daten einsehen kénnen:

o Drehen Sie PC-Monitore so, dass nur Sie und lhre Mitarbeiter die Daten einsehen
kénnen;

e Benutzen Sie Bildschirmschoner, die sich nach kurzer Zeit (30 Sekunden)
einschalten und verhindern Sie dadurch Einblicke wartender Patienten;

e Behandeln Sie Ausdrucke und ankommende Faxe sorgfaltig und lassen Sie diese
nicht unbeaufsichtigt liegen:

e Gestalten Sie den Anmeldebereich so, dass die dort gefuihrten Gesprache vertraulich
bleiben;

¢ Minimieren Sie im taglichen Arbeitsablauf die Moéglichkeiten zur Einsichtnahme in
fremde Daten.

Physischer Zugriff auf Daten

e Halten Sie lhre Daten verschlossen:
o Karteikasten versperren
0 Server in einen eigenen absperrbaren Raum stellen. Steht kein
abgeschlossener Bereich zur Verfligung, sollten PC und Datenserver
durch andere geeignete MalRhahmen gegen Diebstahl gesichert werden,
zum Beispiel durch spezielle Kabelbefestigungen oder verschweildte
Computer-Gehause (,Cases");
e Stellen Sie sicher, das betriebsfremde Personen keinen Zugriff auf lhre Rechner
haben;
o Verschliusseln Sie Ihre Datensicherungsmedien — Ihr IT-Dienstleister weil3, wie das
geht — und/oder versperren Sie diese sicher, um Missbrauch zu verhindern;



e Vergessen Sie nicht auf Daten in Papierform wie Faxe, Briefe, Befunde oder
Formulare — auch diese sollten nicht von unbefugten Personen gelesen werden
kénnen.

Vertrage mit Mitarbeitern und Dienstleistern

Die gesetzlichen Verpflichtungen schreiben vor, dass datenschutzrechtliche Auftraggeber
sowie Dienstleister und ihre Mitarbeiter alle Daten aus Datenanwendungen, die ihnen
ausschlie3lich aufgrund ihrer berufsmaliigen Beschaftigung anvertraut oder zugéanglich
wurden, geheim zu halten haben. Zusatzlich missen Sie als Ordinationsinhaber festlegen,
welche Mitarbeiterinnen und Mitarbeiter auf welche Daten Zugriff haben dirfen. Es empfiehlt
sich, nur den unbedingt notwendigen Datenzugriff zu gestatten.

Die Vereinbarungen lber Datenzugriff, die Belehrungen Uber die Verschwiegenheits- und
andere Pflichten dokumentieren Sie am besten durch nachweisliche Unterfertigung einer
ausgehandigten Vorlage der gesetzlichen Bestimmung. Die Homepage der OQMed
www.oegmed.at stellt kostenfrei entsprechende Vorlagen zum Download zur Verfligung.

Praxistipps:

N Gestalten Sie Ihre Ordination und den taglichen Ablauf so, dass mdglichst wenig
Gelegenheit zur Dateneinsicht entstehen kann

v | Sorgen Sie auch ohne IT fur Datenschutz

v | Belehren Sie lhre Mitarbeiterinnen und Mitarbeiter ausfihrlich und schriftlich



http://www.oeqmed.at/

