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Hass 1im Netz -

Internet ist kein
rechtsfreier Raum
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Meinungsfreiheit

Jedermann hat das Recht, durch Wort, Schrift,
Druck oder durch bildliche Darstellung,

seine Meinung innerhalb der gesetzlichen
Schranken frei zu aufdern.

Staatsgrundgesetz, Art. 13
Menschenrechtskonvention, Art. 10
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§ 105 5tGB
Notigung

Wer einen anderen mit Gewalt oder durch
gefahrliche Drohung zu einer Handlung,
Duldung oder Unterlassung notigt — 1 Jahr FStr
oder Geldstrate

Tat nicht rechtswidrig, wenn die Anwendung
der Gewalt oder get. Drohung als Mittel zum
angestrebten Zweck nicht den guten Sitten
widerstreitet
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§ 107 StGB
Gefahrliche Drohung

Wer einen anderen gefahrlich bedroht, um
ihn in Furcht und Unruhe zu versetzen - 1
Jahr Freiheitsstrafe

Qualifizierung: Tod, Verstiimmelung,
Vernichtung  wirtschaftlichen  Existenz,
gesellschaftliche Stellung, langere Zeit in
qualvollen Zustand - 3 Jahre Freiheitsstrafe
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Es ist somit nicht jede Drohung strafbar, sondern nur die gefahrliche
Drohung, die den anderen in Furcht und Unruhe versetzt.

Eine Drohung ist gemafs § 74 Abs 5 StGB nur dann gefahrlich, wenn mit
einer Verletzung an

Korper,

Freiheit,

Ehre,

Vermogen

oder des hochstpersonlichen Lebensbereiches durch
Zuganglichmachen, Bekanntgeben oder Veroffentlichen von
Tatsachen oder Bildaufnahmen,

die geeignet ist, dem Bedrohten mit Riicksicht auf die Verhaltnisse und
seine persOnliche Beschaffenheit oder die Wichtigkeit des angedrohten
Ubels begriindete Besorgnis einzuflofSen.
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§ 107a 5tGB
Beharrliche Verfolgung

Wer eine Person widerrechtlich beharrlich
verfolgt — 1 Jahr FStr oder Geldstrafe

Beharrlich verfolgt eine Person, wer in einer
Weise, die geeignet ist, sie in ihrer
Lebensfiihrung unzumutbar Zu
beeintriachtigen, eine linger Zeit hindurch
fortgesetzt
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ihre raumliche Nahe aufsucht,

im Wege einer Telekommunikation oder unter Verwendung
eines sonstigen Kommunikationsmittels oder {iiber Dritte
Kontakt zu ihr herstellt,

unter Verwendung ihrer personenbezogenen Daten Waren
oder Dienstleistungen in ihrem Namen bestellt,

unter Verwendung ihrer personenbezogenen Daten Dritte
veranlasst, mit ihr Kontakt aufzunehmen, oder

Tatsachen oder Bildaufnahmen des hochstpersonlichen
Lebensbereiches dieser Person ohne deren Zustimmung
veroffentlicht.

Ubersteigt der Tatzeitraum 1 Jahr oder hat die Tat den

Selbstmord oder einen Selbstmordversuch zur Folge — 3 Jahre
FStr
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§ 107c StGB
Fortdauernde Belastigung im Wege einer
Telekommunikation oder eines Computersystems

P

Wer im Wege einer Telekommunikation oder unter Verwendung eines
Computersystems in einer Weise, die geeignet ist, eine Person in ihrer
Lebensfithrung unzumutbar zu beeintrachtigen,

eine strafbare Handlung gegen die Ehre einer Person fiir eine groflere Zahl von
Menschen fiir eine langere Zeit wahrnehmbar begeht oder

eine Tatsache oder Bildaufnahme des hochstpersonlichen Lebensbereiches einer
Person ohne deren Zustimmung fiir eine groflere Zahl von Menschen fiir eine
langere Zeit wahrnehmbar macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen
zu bestrafen.
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Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn
des Abs. 1 verletzten Person zur Folge, begeht der Tater innerhalb eines
ein Jahr tibersteigenden Zeitraums fortgesetzt gegen die verletzte Person
gerichtete Tathandlungen im Sinne des Abs. 1 oder uibersteigt die Dauer
der Wahrnehmbarkeit nach Abs. 1 ein Jahr, so ist der Tater mit
Freiheitsstrafe bis zu drei Jahren zu bestrafen
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} § 111 StGB
Uble Nachrede

Wer einem anderen in einer fiuir einen Dritten
wahrnehmbaren Weise

* eine verachtliche Eigenschaft oder Gesinnung

e ein unehrenhaftes Verhalten

* ein gegen die guten Sitten verstofSendes Verhalten
vorwirft.

6 Monate Freiheitsstrafe oder Geldstrafe -
Privatanklagedelikt

Breite Offentlichkeit — z.B. Internet — 1 Jahr FStr oder
Geldstrafe
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Verachtliche Eigenschaft oder Gesinnung: eine Aussage, die
geeignet ist, den Betroffenen in der oOffentlichen Meinung
herabzuwiirdigen

Unehrenhaftes Verhalten: ein Verhalten, das der herrschenden
Vorstellung vom moralisch Richtigen in einem Mafie
zuwiderlauft, dass die soziale Wertschatzung des Betretfenden
darunter zu leiden hat, z.B. Faschist, Rechtsextremist, etc.

Gegen die guten Sitten verstofifendes Verhalten: z.B. Unterhalten
einer ehewidrigen Beziehung, Beschaftigung von
Schwarzarbeitern
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§ 115 S5tGB
Beleidigung

Wer offentlich oder vor mehreren Leuten
einen anderen

beschimpft, verspottet, am Korper
misshandelt oder mit Misshandlung droht

3 Monate Freiheitsstrafe oder Geldstrafe -
Privatanklagedelikt
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Spott und Schimpfworter, die in digitaler Offentlichkeit verbreitet
werden.

Dig. Offentlichkeit: Internetforen, Kommentarseiten oder Chats in
sozialen Medien

Moglicher Schadenersatz nach § 1330 ABGB - offentliche
Ehrenbeleidigung — finanzieller Schaden — Zivilrechtsklage

An Webseitenbetreiber melden und auffordern, Beitrag zu 16schen

£4 4
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§ 144 5tGB Erpressung

Wer jemanden mit Gewalt oder durch getahrliche Drohung zu
einer Handlung, Duldung oder Unterlassung notigt, die diesen
oder einen anderen am Vermogen schadigt, ist, wenn er mit dem
Vorsatz gehandelt hat, durch das Verhalten des Genotigten sich
oder einen Dritten unrechtmafig zu bereichern, mit Freiheitsstrafe
von sechs Monaten bis zu fiinf Jahren zu bestrafen.

Die Tat ist nicht rechtswidrig, wenn die Anwendung der Gewalt
oder Drohung als Mittel zu dem angestrebten Zweck nicht den
guten Sitten widerstreitet.
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§ 145 5tGB Schw. Erpressung

Wer eine Erpressung begeht, indem er

* mit dem Tod, erhebl. Verstimmelung, auffallenden
Verunstaltung, einer Entfiihrung, Brandstiftung, Gefahrdung
durch Sprengmittel, Vernichtung der wirtschaftl. Existenz,
oder

* den Genotigten oder einen anderen gegen den sich die Gewalt
oder gefahrliche Drohung richtet, durch diese Mittel langere
Zeit in einen qualvollen Zustand versetzt — 1 bis 10 Jahre Haft

Ebenso ist zu bestrafen, wer die Tat gewerbsmafsig begeht, oder

gegen dieselbe Person langer Zeit hindurch fortsetzt.

Ebenso bei Selbstmord oder Selbstmordversuch des Opfers.



RIMINAL
AVENTION

§ 283 StGB Verhetzung

Wer offentlich und in einer Weise, dass es vielen Menschen (ca. 30

Personen) zuganglich wird, zur Gewalt auffordert oder zu Hass

anstachelt

» Kirche / Religionsgemeinschaft, durch bestimmte Kriterien
definierte Gruppe (Rasse, Hauttarbe, Sprache, Religion oder
Weltanschauung, Staatsangehorigkeit, nationale oder ethnische
Herkunft, Geschlecht, Behinderung, Alter, sexuelle
Orientierung) oder Mitglied dieser Gruppe

* Gruppe oder Person wegen Zugehorigkeit beschimpft oder
verachtlich macht

* Rechtskraftig festgestellte Kriegsverbrechen an dieser Gruppe
leugnet, verharmlos, rechtfertigt

2 Jahre Freiheitsstrafe
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Wer die Tat in einem Druckyyerk, dem Rundfunk oder sonst einer
Weise, die sie einer breiten Offentlichkeit (ca. 150 Personen)
zuganglich macht 3 Jahre Freiheitsstrafe

Wer bewirkt, dass gegen Gruppe oder Mitglied tatsachlich Gewalt
ausgetlibt wird 6 Monate bis 5 Jahre Freiheitsstrafe

Ideologie in gutheifsender oder rechtfertigender Weise verbreitet,
dass dies einer breiten Offentlichkeit (Internet) zuganglich wird
1 Jahr Freiheitsstrafe
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§ 297 S5tGB
Verleumdung

Wer einen anderen dadurch der Gefahr einer
behordlichen Verfolgung aussetzt, dass er ihn
einer von Amtswegen zu verfolgenden
stratbaren Handlung oder der Verletzung einer
Amts- oder Standespflicht falsch verdachtigt,
ist, wenn er weifs, dass die Verdachtigung
falsch ist, mit EStr bis 1 Jahr oder Geldstrafe
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wenn die falschlich angelastete Handlung aber
mit mehr als einjahriger Haftstrafe bedroht ist,
mit FStr von 6 Mo bis 5 Jahren zu bestrafen.

RI
PRAV

Die Tat ist nach Abs. 1 nicht zu bestrafen, wenn
die Gefahr einer behordlichen Verfolgung
beseitigt wird bevor die Behorde etwas zur
Verfolgung des Verdachtigen unternommen

hat.
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Datenschutz
EU und Internationales
COVID-19
Hass im Netz
Zivilrechtlicher Schutz
Strafrechtlicher Schutz
Medienrechtlicher Schutz
Generalstaatsanwaltschaft

Gewalt gegen Frauen und Hausliche
Gewalt

Justiz spricht
Kindeswohlkommission
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Ministerium Themen Justiz Service

Hass im Netz

Leichter Lesen

Am 1. Janner 2021 trat das Gesetzespaket ,,Hass im Netz* in
Kraft.

Das Gesetz bringt einen effektiveren Schutz vor Hasspostings im Internet. Mit

diesem Malknahmenpaket wurde klargestellt, dass das Internet kein

rechtsfreier Raum ist, sondern auch hier unser Rechtsstaat gilt. Schon vor

Inkrafttreten des Gesetzespakets konnten Hasspostings verschiedene

strafbare Tatbestdande erfiillen und zivilrechtliche sowie medienrechtliche Foto: (0} pixaby.com

Anspriiche auslosen. Durch das Gesetzespaket wurden die Anspriiche jedoch

ausgeweitet und die Rechtsdurchsetzung fiir Betroffene wesentlich erleichtert.

No Hate Speech Komitee

Das Bundesministerium fiir Justiz ist Mitglied des im Juni 2016 gegriindeten nationalen ,,No Hate Speech“-Komitees. Das

»No Hate Speech“-Komitee hat es sich zur Aufgabe gemacht, fiir das Thema Hass im Netz, wo Hasskriminalitat oft ihren
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Beratungsstelle gegen Hass im Netz (#GegenHassimNetz)

Arbeitund Pension
Bauen, Wohnen und Umwelt
Fachhochschulen

Internet und Handy - sicher durch die
digitale Welt

Allgemeines zu Internet und Handy -
sicher durch die digitale Welt

Wertkartenregistrierung -
i Neukauf

Urheberrechte im Internet
Soziale Netzwerke

Gefahren und Kriminalitat im Internet
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Beratungsstelle gegen Hass im Netz (#GegenHassimNetz)

Die Beratungsstelle gegen Hass im Netz (#GegenHassimNetz) unterstiitzt und berdt Opfer und Zeuginnen/Zeugen von
Hasspostings, Cybermobbing sowie anderen Formen von verbaler und psychischer Gewalt im Internet. Das Angebot ist

kostenlos.

Nach einer ersten Einschatzung der Inhalte werden Klientinnen/Klienten von einem geschulten und erfahrenen
Beratungsteam tiber ihre Handlungsoptionen und mégliche Gegenstrategien aufgeklart. Auerdem erhalten sie
Unterstiitzung bei méglichen rechtlichen und anderen Schritten sowie Informationen zu Hilfsangeboten weiterer
Einrichtungen. Die Beratungsstelle meldet dariiber hinaus die entsprechenden Inhalte bei den jeweiligen IT-Unternehmen,

um eine Lésung zu erwirken.

Die Beratung kann tiber Chat, Messenger, E-Mail oder Telefon erfolgen. Persdnliche Beratungstermine sind nach vorheriger

Terminvereinbarung méglich.

Die Beratungsstelle wendet sich nicht nur an Opfer von Online-Hass und Betroffene von Cybermobbing, sondern auch an

Organisationen, die mit diesen Gruppen arbeiten sowie Nutzerinnen/Nutzer, die gerne wissen mochten, wie sie bei Hass im
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IP-Adresse (Internet Protokoll)

Jeder Internetanschluss verfiigt tiber eine bestimmte IP-
Adresse, die von einem Provider (Dienstanbieter, wie z.B.
Al, Magenta, Drei, etc) vergeben wird. Der Provider
zeichnet dabei auf, welche IP-Adresse von welchem
Benutzer in einem bestimmten Zeitraum verwendet wird
bzw. wurde. Vergleichbar mit einer Telefonnummer.

Headerdaten (Internetkopfzeilen)

In jeder E-Mail sind auch jene Informationen enthalten, von
welchem Internetanschluss bzw. von welcher IP-Adresse
das Mail urspriinglich verschickt wurde und welche
verschiedenen Server beim Transfer verwendet wurden.
Diese Daten sind aber nicht sofort ersichtlich sondern
miissen separat gedffnet und ausgelesen werden.

P
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Sollten Sie Opfer eines solchen Deliktes geworden
sein und hatten Sie Kontakt mit dem Tater per E-

Mail

l6schen Sie das Mail nicht sofort (wichtig fiir polizeiliche
Ermittlungen),

(@)

lesen Sie die Headerdaten (Internetkopfzeilen) des Mails aus,

(@)

(@)

figen Sie die Headerdaten in eine Word-Datei ein,
erstatten Sie Anzeige bei der Polizei.

(@)

Ein Weiterleiten des Mails an eine Polizeiadresse verfalscht die
Headerdaten
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Headerdaten auslesen

verschiedene Mailprogramme — verschiedene Vorgangsweise
Anleitungen konnen im Internet sehr leicht abgefragt werden

Wenn Torserver, Proxyserver oder andere Verschleierungs-
moglichkeiten verwendet werden - User kaum zu ermitteln
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Vielen Dank fiir Thre Aufmerksamkeit
Noch Fragen?

Landespolizeidirektion fiir Steiermark
Landeskriminalamt — Dauerdienst
Tel: 059133-60-3333 Fax: 059133-60-7845

Mail:
8052 Graz, Strafsgangerstrafse 280


mailto:lpd-st-lka@polizei.gv.at

